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 نویسندهمقدمه 
رس امروز،  دیجیتال  دنیای  به انه پدر  اجتماعی  به  های  و  گفتگو  ارتباط،  شیوه  چشمگیری  طور 

تغییر  اشتراک  را  ما  زندگی  این  .اندداده گذاری  افزایش با  پیشرفت،  این  با  همزمان  حال، 
کلاهبرداریکننده نگران در  میای  دیده  آنلاین  به های  به  شود؛  کلاهبرداران  که  زمانی  ویژه 

تر کردن مردم طراحی شده بودند، تطبیق  هایی که برای نزدیکسرعت خود را با همان پلتفرم
 .کنندها سوءاستفاده میداده و از آن

چالش  بزرگترین  از  یکی  به  پاسخ  در  حاضر  امروز،کتاب  دیجیتال  فضای  یعنی    های 
آور  های سایبری و آنلاین، تدوین شده است. در عصری که فناوری با سرعتی سرسامکلاهبرداری 

های اجتماعی  های آنلاین و رسانه تری از پلتفرمطور گسترده در حال پیشرفت است و کاربران به 
وجود آمده است. جامعه ایران که  تر نیز به کنند، خطرات و تهدیداتی جدید و پیچیده استفاده می

پلتفرمبه  این  از  استفاده  آموزش صحیح  سرعت در حال رشد دیجیتال و  آگاهی و  به  ها است، 
ی راهکارهای عملی و نوآورانه برای درباره این تهدیدات نیاز مبرم دارد. این کتاب با هدف ارائه 

های آنلاین و امنیت سایبری، نگاشته شده  برداریی کلاه ویژه در زمینه این تهدیدات، به مقابله با  

 .است

هایی نظیر دیوار، شیپور، باما، با افزایش استفاده از پلتفرم:  تحول فناوری و نیاز به امنیت بیشتر
ایسام و ترب، همزمان با افزایش رشد اینترنت در ایران، فضای جدیدی برای کاربران به وجود 

برداران نیز فراهم کرده است. هایی را برای کلاه طور همزمان فرصتآمده است که متأسفانه به 
هایی نظیر جعل هویت، فیشینگ، و سکزتورتینگ به دلیل ماهیت ناشناس بودن در برداری کلاه 

از مهمفضای مجازی و گستردگی کاربران، بسیار رایج شده  این کتاب،  اند. یکی  ترین اهداف 
روش  با  ایرانی  کاربران  کلاه آشنایی  جدید  ارائه های  و  سایبری  توصیه برداری  برای ی  هایی 

های ایرانی مانند دیوار های مربوط به پلتفرمشگیری از این تهدیدات است. برای مثال، در فصلپی
ها پرداخته شده است و نکات برداری مرتبط با این پلتفرمهای کلاه طور ویژه به روشو شیپور، به 

 .کاربردی برای حفظ امنیت کاربران ارائه شده است

چالشنوآوری و  تکنولوژیکها  تأثیر :  های  به  پرداختن  کتاب،  این  نوین  موضوعات  از  یکی 
دیپفناوری مصنوعی،  هوش  نظیر  جدید  پیشرفته های  ابزارهای  و  این  فیک  است.  هک  ی 
اند، به ابزاری ی کاربری طراحی شده سو برای تسهیل زندگی و بهبود تجربه ها، که از یک فناوری

های ویدیویی فیک و تماس های مربوط به دیپاند. فصل برداران تبدیل شده قدرتمند برای کلاه 
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آندهنده جعلی نشان با  آنلاین  این  ها روبه ی تهدیدات جدیدی هستند که کاربران  رو هستند. 
های عاشقانه و سکزتورتینگ بسیار پررنگ هستند؛ برداری ی کلاه خصوص در زمینه مسائل به 
فناوریزیرا کلاه  از  استفاده  با  واقعی  برداران  بسیار  جعلی  ویدیوهای  ایجاد  به  قادر  های جدید 

 .ای نیز دشوار استها حتی برای کاربران حرفه هستند که تشخیص آن

دهند  های سایبری پرداخته و نشان میبرداریی کلاه های ابتدایی کتاب به مرور تاریخچه فصل
های زمان با پیشرفت فناوری، روشکه چگونه از ابتدای اینترنت، این تهدیدات وجود داشته و هم

اند. این کتاب با ارائه راهکارهای عملی برای هر  تر شده تر و تخصصیبرداری نیز پیچیده کلاه 
برداری، تلاش کرده است تا به کاربران ایرانی ابزاری برای حفاظت از خود در برابر این  نوع کلاه 

 .تهدیدات ارائه دهد 

های برجسته این کتاب، تمرکز بر نیاز جامعه ایرانی از ویژگی:  نیاز جامعه ایران به آگاهی بیشتر
به  است.  سایبری  تهدیدات  زمینه  در  آگاهی  و  آموزش  از  به  استفاده  افزایش  به  توجه  با  ویژه 

های آنلاین برای خرید و فروش محصولات و خدمات، جامعه ایرانی نیازمند درک بهتر از  پلتفرم
کلاه روش نحوه های  و  آنبرداری  با  مقابله  فصلی  روشهاست.  به  مربوط  مرسوم های  های 
بازارچه کلاه  در  به برداری  شیپور،  و  دیوار  مثل  آنلاین،  این  های  در  رایج  مسائل  به  ویژه  طور 

های واقعی، راهکارهایی برای پیشگیری از این تهدیدات ارائه  ها پرداخته و با ذکر مثالپلتفرم

 .داده است

روان موضوعات  به  کتاب  فصول  این،  بر  کلاه علاوه  با  مرتبط  و  برداری شناختی  عاطفی  های 
ای دارد، ای که حفظ آبرو و حریم شخصی اهمیت ویژه اند. در جامعه سکزتورتینگ نیز پرداخته 

دنبال داشته باشند. توانند عواقب عاطفی و مالی جدی برای قربانیان به ها می برداریاین نوع کلاه 
ها و ارائه راهکارهایی برای برداری هایی برای تشخیص این نوع کلاه این کتاب با ارائه توصیه 

کند تا از خود و عزیزانشان در برابر این تهدیدات محافظت بازیابی و مقابله، به کاربران کمک می

 .کنند

های رسمی پلیس فتا  این کتاب با استفاده از منابع علمی معتبر و گزارش:  منابع و مطالعات علمی

طور جامع به تحلیل و بررسی تهدیدات ، به McAfee و Kaspersky المللی نظیرو مراکز بین
سایبری پرداخته است. هر فصل از کتاب بر اساس مطالعات روز و تجربیات واقعی نوشته شده و 

های عامل مختلف،  کند تا با استفاده از ابزارهای امنیتی، تنظیمات سیستمبه کاربران کمک می

 .و راهکارهای عملی در مقابل این تهدیدات ایمن شوند
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به بررسی این بخش تاریک از فضای دیجیتال پرداخته و سازوکارها و راهبردهایی را   این کتاب
می کار  به  ناآگاه  کاربران  فریب  برای  کلاهبرداران  میکه  روشن  به    .کندگیرند،  کتاب  این 

طور ناخواسته به بستری های اجتماعی به ها رسانه کند که طی آنهای متنوعی اشاره میروش
شامل    -ها  همچنین، نقاط ضعف این پلتفرم  .اندبرای فریب، سوءاستفاده و سرقت تبدیل شده 

که به کلاهبرداران اجازه داده است تا   -های موجود در حریم خصوصی، امنیت و نظارت شکاف
می آشکار  دهند،  ادامه  خود  فعالیت  روشبه  به  و  برای کند  کلاهبرداران  که  مختلفی  های 

پردازد؛ کنند، میهای پیچیده استفاده میهای جعلی و اجرای طرح ها، ایجاد هویتآوری داده جمع
 .هایی که اغلب پیامدهای مالی و احساسی سنگینی برای قربانیان به همراه دارندطرح 

عمیق درک  به  خوانندگان  کتاب،  این  طول  از  در  کلاهبرداران  سوءاستفاده  چگونگی  از  تری 
های جعلی های فیشینگ، پروفایلخواه از طریق لینک  .های اجتماعی دست خواهند یافترسانه 

 .های مبتنی بر هوش مصنوعیفیک و کلاهبرداری تری مانند دیپهای پیشرفته یا حتی روش
برداری بهره   :های کلاهبرداران بسیار متنوع هستند، اما همگی یک وجه مشترک دارندتاکتیک

 . از اعتماد کاربران 

تا گردیده  کسب  تلاش  به  کاربردی،  و  دقیق  اطلاعات  ارائه  می با  کمک  با وکارها  تا  کند 
کنند. اعتمادبه  محافظت  خود  منافع  و  حقوق  از  و  کنند  فعالیت  جهانی  بازار  در  بیشتری  نفس 

امیدوارم که این کتاب برای شما، خواننده گرامی، مفید و مؤثر واقع شود و بتواند نقشی مؤثر در 

 .نمایدافزایش آگاهی و توانمندی شما در مقابله با جعل ایفا 

همکاری در راستای   با  دررابطه و نشر دانشگاهی فرهمند    فرهمند زادگان از جناب آقای علیرضا  
و چاپ این اثر که با بنده همکاری داشتند، و همچنین مهندس علیرضا صالحین    وجودآمدنبه 

 ی را دارم. سپاسگزارکمال تشکر و کتاب نظارت داشتند هم  مرحله به مرحله که بر روی 

 1403 پاییزمهندس حمیدرضا صالحین، 
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 های اجتماعیها در رسانهسیر تحول کلاهبرداری : اول فصل 

 
پردازد، بلکه به خوانندگان ابزارها و دانشی ارائه  سازی این خطرات میاین کتاب نه تنها به روشن

با امنیت بیشتری در این فضای پر از  می بتوانند   .های اجتماعی حرکت کنندتله رسانه دهد تا 
تغییر  فصل حال  در  همیشه  جهان  شناخت  برای  جامعی  راهنمای  کتاب،  بعدی  های 

دهد، و با تشویق به هوشیاری و ارائه راهبردهای های اجتماعی ارائه میهای رسانه کلاهبرداری 
است خوانندگان  در  آگاهی  و  امید  ایجاد  دنبال  به  برای   .پیشگیرانه،  است  فراخوانی  اثر،  این 

پذیرتر  محافظت فردی و یادآوری اهمیت سواد دیجیتال در دنیایی که با وجود اتصال بیشتر، آسیب
 .از همیشه است

منظور ایجاد ارتباطات شخصی و تعاملات اجتماعی ساده طراحی شده  ها که در ابتدا به این رسانه 
فعالیت  برای  و گسترده  پیچیده  به محیطی  تدریج  به  تجاری، حرفه بودند،  ای و شخصی های 

های مخرب نیز به فکر ها، گروه اما همزمان با گسترش دسترسی و نفوذ این پلتفرم  .تبدیل شدند
افتادند از این فضا  ابتدا، کلاهبرداری  .سوءاستفاده  های اجتماعی بسیار های مرتبط با رسانه در 
های اسپم های شخصی و ارسال پیامای مانند هک کردن حساب ابتدایی و محدود به موارد ساده 

 .های فیشینگ به دوستان بودندیا لینک

بدون هدفاین کلاهبرداری معمولاً  اولیه  از های  کاربران  ناآگاهی  بر  تکیه  با  و  دقیق  گذاری 
می انجام  اینترنتی  رسانه   . شدندتهدیدات  نفوذ  گسترش  و  زمان  گذشت  با  حال،  این  های با 

به این ترتیب،   .تری روی آوردندتر و پیچیده های پیشرفته اجتماعی، کلاهبرداران نیز به روش
بالای رسانه  که حجم  چرا  تبدیل شدند،  اصلی کلاهبرداران  اهداف  از  یکی  به  اجتماعی  های 

های پایان برای تقلب، بستری مناسب برای فعالیت های بی اطلاعات شخصی کاربران و فرصت 
 . کلاهبرداری فراهم کرد

برداری از شود که کلاهبرداران برای بهره هایی پرداخته میها و روشدر این کتاب به بررسی راه 
های مخرب، و حتی  های جعلی، ارسال لینک کنند، از جمله ایجاد پروفایل این فضا استفاده می

هدف    .ها و هوش مصنوعی برای فریب کاربرانفیک های پیشرفته مانند دیپاستفاده از فناوری
 . هاستهای مقابله با آنتر از این تهدیدات و همچنین آموزش راه این کتاب، ارائه شناخت عمیق
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 و بعد از آن  ۲010دهه   : های پیچیده ظهور کلاهبرداری
های پرداخت های اجتماعی با خدمات دیجیتال دیگر، مانند بازارهای آنلاین، درگاه با ادغام شبکه 

 2۰۱۰دهه    .ها دستخوش تغییرات اساسی شدکلاهبرداری های تبلیغاتی، نوع و ماهیت  و شبکه 
توسعه کلاهبرداری  و  رشد  پیچیده شاهد  و  زیرساختی های هدفمند  نقاط ضعف  از  که  بود  ای 

هایی که با  سرعت با استفاده از روشکلاهبرداران به   .کردندبرداری میهای اجتماعی بهره رسانه 
های های اجتماعی همگام بود، به فریب کاربران پرداختند؛ از ساخت پروفایلتوسعه خود شبکه 

به  فریب  و  فیش"وسیله  جعلی  حساب   "کت  تصاحب  تا  راه گرفته  و  کاربران  اندازی های 
 . های پیچیده فیشینگکمپین

 :توضیحاتی در مورد کت فیش
از   )Catfishing) کَتفیش استفاده  با  فردی  آن  در  که  است  آنلاین  کلاهبرداری  نوعی 
پروفایلهویت و  در شبکه های جعلی  دروغین  یا وبهای  اجتماعی  دوستیابی، سایت های  های 

های غیرواقعی و ارائه اطلاعات این افراد با ساختن شخصیت   .کند دیگران را فریب دهدتلاش می
ها سوءاستفاده کنند تا با قربانیان ارتباط برقرار کنند و از اعتماد آننادرست درباره خود، سعی می

 .تواند مالی، عاطفی، یا حتی برای سرگرمی باشدهدف این نوع کلاهبرداری می .نمایند

 
اعتماد   و  توجه  برای جلب  اطلاعات ساختگی  از تصاویر و  فرد کلاهبردار معمولاً  در کتفیش، 

این افراد ممکن است خود را به عنوان شخصی جذاب و مورد اعتماد   .کندقربانی استفاده می
پس از اینکه اعتماد قربانی جلب   .ای آنلاین با قربانی برقرار کنندمعرفی کنند تا بتوانند رابطه 
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آن از  است  ممکن  کلاهبردار  عکسشد،  حتی  یا  شخصی  اطلاعات  پول،  درخواست  و ها  ها 
تلفی در برخی مواقع، هدف کلاهبردار فقط دستکاری احساسات و وقت  .ویدیوهای خصوصی کند

اما در بسیاری از موارد، این نوع فریب منجر به آسیب های جدی مالی و روانی قربانی است، 
 . شودمی

 
ها معمولاً از هویت واقعی فرد مقابل خبر  های مهم کتفیش این است که قربانییکی از ویژگی

 . ها در یک رابطه آنلاین با فردی که وجود خارجی ندارد، باقی بمانندندارند و ممکن است تا مدت
پیام طریق  از  معمول  طور  به  کلاهبرداری  نوع  شبکه این  در  مستقیم  اجتماعی، های  های 

 . شودهای دوستیابی، یا حتی از طریق ایمیل انجام میسایت

برای جلوگیری از گرفتار شدن در دام کتفیش، باید هنگام برقراری ارتباطات آنلاین بسیار محتاط 
هایی مانند ارسال پول یا ارائه اطلاعات شخصی ویژه زمانی که طرف مقابل درخواست به   .بود

همچنین بهتر است قبل از اعتماد کامل به کسی که فقط از طریق فضای   .دارد، باید هوشیار بود
اید، تحقیقاتی در مورد هویت واقعی او انجام دهید و مطمئن شوید که  مجازی با او آشنا شده 

 . شخص مقابل واقعی است
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در   .شدت رشد کردجدیدی از کلاهبرداری با نام »مهندسی اجتماعی« به در این دوران، روش  

ها را به ارائه اطلاعات شخصی خود این روش، کلاهبرداران با فریب و جلب اعتماد کاربران، آن
می  هویت  .کردندوادار  از  تقلید  با  کار  این  یا معمولاً  دوستان  مانند  اعتماد،  مورد  و  معتبر  های 
انجام میهای شناخته سازمان اجتماعی، مانند درخواست های ذاتی شبکه ویژگی  .شدشده  های 

کلاهبرداران    .ساز ایجاد اعتماد کاذب بود های خصوصی، زمینه دوستی، دنبال کردن و ارسال پیام
سازی کنند و هویت افراد یا ها را شبیه های جعلی بسازند، حسابتوانستند پروفایلسادگی می به 

این عوامل باعث شد که    .که خطر شناسایی بسیار پایین بودنمایند، در حالی  ها را جعلسازمان
خرده رسانه  مجرمان  از  کلاهبرداران،  انواع  برای  جذاب  بستری  به  اجتماعی  تا  های  گرفته  پا 
 . یافته جنایی، تبدیل شودهای سازمانشبکه 

 های بازار و مالی رشد کلاهبرداری

هایی که به کاربران اجازه  بوک و اینستاگرام و افزودن قابلیتهایی مانند فیسبا گسترش پلتفرم
 .های مرتبط با بازار نیز به سرعت افزایش یافتداد، کلاهبرداری خرید و فروش کالاها را می
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کردند های جعلی، اقدام به فروش کالاهای تقلبی یا غیرموجود میکلاهبرداران با ساخت پروفایل
قیمت و  جذاب  پیشنهادات  با  را  ناآگاه  خریداران  میو  فریب  پایین  نوع   .دادندهای  این 

کردند؛ فضایی که  برداری میها از رشد سریع تجارت الکترونیک و اجتماعی بهره کلاهبرداری 
عنوان بازاری برای کردند، بلکه به کاربران دیگر تنها برای ارتباطات اجتماعی از آن استفاده نمی

 .بردندخرید و فروش محصولات و خدمات نیز به کار می

 
های پرداخت با ظهور سیستم  .های مالی نیز رشد چشمگیری داشتدر کنار این، کلاهبرداری 

دیجیتال و محبوبیت روزافزون ارزهای دیجیتال، کلاهبرداران از آگاهی محدود کاربران در مورد 
گذاری های سرمایه های پونزی، هرمی و فرصتطرح   .های جدید سوءاستفاده کردنداین فناوری

به  پلتفرمکاذب  در  نظیر فیسویژه  توییترهایی  و  دیده شد )X) بوک  با    .به وفور  کلاهبرداران 
های »یک بار در زندگی« را  گذاران موفق یا مشاوران مالی، فرصتعنوان سرمایه معرفی خود به 

بسیاری از کاربران،    . دادندهای سریع و غیرواقعی میدادند و وعده بازدهی به کاربران ارائه می
های کلاهبرداری ها داشتند، گرفتار این طرح تحت تأثیر این تبلیغات و اعتمادی که به این پلتفرم

 .شدند
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 های اجتماعی و سرقت هویترسانه

از تحولات مهم در زمینه کلاهبرداری  این  های رسانه یکی  از  استفاده  افزایش  های اجتماعی، 
های مختلفی از زندگی شخصی طور داوطلبانه بخشکاربران به   .ها برای سرقت هویت بودپلتفرم

به  را  اشتراک میخود  به  آنلاین  از عکسصورت  به گذاشتند؛  و  تا ها  روزرسانی وضعیت گرفته 
راحتی به اطلاعات این امر به کلاهبرداران کمک کرد تا به   .های مکانی و اطلاعات شغلیموقعیت

  . برداری کنندهای بعدی بهره ها برای کلاهبرداری شخصی کاربران دسترسی پیدا کنند و از آن
های جدی در این فضا شد و به کلاهبرداران این امکان را داد که  سرقت هویت یکی از چالش 

 .ها برای اهداف مختلفی استفاده کنندکاربران از اطلاعات شخصی آن بدون اطلاع

های های واقعی یا ایجاد حسابسازی پروفایلکلاهبرداران در بسیاری از موارد اقدام به شبیه 
ای گونه های جعلی به این حساب  .کنندطور دقیق از کاربران واقعی تقلید میکنند که به جعلی می

شده  کنندطراحی  برقرار  ارتباط  قربانی  خانواده  و  دوستان  با  بتوانند  که  این    .اند  اصلی  هدف 
های مخرب برای های جعلی یا ارسال لینک ها معمولاً درخواست پول تحت بهانه کلاهبرداری 

است  بدافزار  رسانه   .انتشار  از  به استفاده  اجتماعی  برای سرقت هویت چنان  های  ابزاری  عنوان 
های آنلاین در سطح جهان  ترین دلایل کلاهبرداری گسترده شده که در حال حاضر یکی از مهم

 . رودمار میشبه 
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های اجتماعی به این معناست که وقتی اطلاعات یک کاربر های متصل و پیوسته شبکه ویژگی
ها نیز بسیار زیاد رود، احتمال سرایت این نقض امنیتی به سایر پلتفرمدر یک پلتفرم به سرقت می

راحتی بوک فردی دسترسی پیدا کند، به عنوان مثال، کلاهبرداری که به حساب فیسبه   .است
های شده برای دسترسی به ایمیل، حساب بانکی یا سایر حسابآوریتواند از اطلاعات جمعمی

های اجتماعی را به  پلتفرمی، رسانه پذیری میاناین آسیب  . های اجتماعی او استفاده کندشبکه 
 .تر تبدیل کرده استهای گسترده بستری مناسب برای سرقت هویت و انجام کلاهبرداری

 های فیشینگ و جعل هویتکلاهبرداری

های های کلاهبرداری آنلاین، با ظهور شبکه ترین و پرکاربردترین روشفیشینگ، یکی از قدیمی
پیچیده اجتماعی شکل به خود گرفته استهای  ارسال   .تر و مؤثرتری  به  در گذشته، فیشینگ 

اما    .های دولتی محدود بودها یا سازمانهای نهادهای معتبر مانند بانک هایی شبیه به پیامایمیل
اند هویت نزدیکان یا همکاران قربانی را های اجتماعی، کلاهبرداران توانسته با گسترش شبکه 

 .جعل کنند و فریب را به سطح جدیدی برسانند

 
افتد، شامل هک کردن حساب های اجتماعی اتفاق میکلاهبرداری رایجی که امروزه در شبکه 

هایی را به دوستان و مخاطبان قربانی ارسال کاربری فردی است که پس از آن کلاهبردار پیام 
از آنجایی که    .ها معمولاً درخواست کمک مالی یا ارائه اطلاعات شخصی دارنداین پیام  .کندمی
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شناسد و به او اعتماد دارد، احتمال آید که قربانی او را میها ظاهراً از سوی فردی میاین پیام
های تلفن همراه برای علاوه بر این، با افزایش استفاده از دستگاه   .فریب خوردن بسیار بالاست

رابط   .گیرندهای اجتماعی، کاربران بیشتر در معرض حملات فیشینگ قرار میدسترسی به شبکه 
دستگاه کاربری کوچک  نشانه تر  است  موبایل، ممکن  در های هشداردهنده های  معمولاً  که  ای 

 . های فیشینگ وجود دارد را پنهان کند و در نتیجه احتمال فریب کاربران بیشتر شودکلاهبرداری 

 هافیکهای مبتنی بر هوش مصنوعی و دیپعصر کلاهبرداری

 : آشنایی مختصر با دیپ فیک
های پیشرفته و نوظهور است که با استفاده از هوش یکی از فناوری )Deepfake) فیکدیپ

یادگیری   تولید میمصنوعی و  به ماشین، ویدیوها و تصاویر جعلی  انگیزی طرز شگفتکند که 
این فناوری قادر است چهره و صدای افراد را با دقتی بالا تغییر دهد و    .رسندواقعی به نظر می

به این ترتیب، ممکن    .اند، نشان دهدها را در ویدیوهایی که هرگز در واقعیت اتفاق نیفتاده آن
نظر  است ویدیویی منتشر شود که در آن فردی مشهور، سیاستمدار یا حتی یک شخص عادی، به 

 .رسد که در حال انجام کاری است که هرگز انجام نداده استمی

های منفی های مثبت و هم در حوزه تواند هم در زمینه فیک متنوع است و میکاربردهای دیپ 
سازی و تلویزیون اشاره کرد که از  توان به صنعت فیلماز موارد مثبت می  .مورد استفاده قرار گیرد

همچنین    .شود ها استفاده میسازی آناین فناوری برای بازسازی چهره بازیگران قدیمی یا جوان
اما از سوی   .توانند ابزارهای مفیدی باشندها میفیکدر تبلیغات و تولید محتوای آموزشی نیز دیپ 

ها در دست افراد نادرست به ابزاری برای کلاهبرداری، جعل هویت و تخریب فیکدیگر، دیپ
 . اندشهرت دیگران تبدیل شده 

زمانی جدیخطرات دیپ دشوار  تر میفیک  بسیار  این ویدیوها  بودن  شود که تشخیص جعلی 
دیپ  .است به ویدیوهای  میفیک  ساخته  مهارت  و  دقت  با  آنقدری  تشخیص  که  از شوند  ها 

است تقریباً غیرممکن  افراد عادی  برای  واقعی  اجازه    .ویدیوهای  به کلاهبرداران  این موضوع 
 .گیری یا انتشار اطلاعات نادرست استفاده کنندها برای فریب افراد، باج فیکدهد تا از دیپمی
آن سخنانی به  از یک سیاستمدار ساخته شود که در  مثال، ممکن است ویدیوی جعلی  عنوان 

توانند به شدت بر افکار عمومی تأثیر بگذارند  چنین ویدیوهایی می  .گوید که هرگز نگفته استمی
 . ای داشته باشندسیاسی گسترده  و پیامدهای اجتماعی و
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دنبال متخصصان فناوری به   .هایی برای مقابله با این تهدیدها در حال انجام استدر مقابل، تلاش
همچنین، برخی کشورها   .فیک باشندتوسعه ابزارهایی هستند که قادر به شناسایی ویدیوهای دیپ

با این    .در حال تصویب قوانین جدید برای محدود کردن استفاده غیرقانونی از این فناوری هستند
های بزرگی را در این مسیر به وجود آورده فیک و پیچیدگی آن چالشحال، سرعت پیشرفت دیپ

 . است

هایی مانند سینما و آموزش، نوآوری و خلاقیت به  تواند در حوزه فیک در عین حال که میدیپ
ابزاری خطرناک تبدیل شود که به  همراه داشته باشد، در صورت استفاده نادرست می  تواند به 

بنابراین، نیاز است که نه تنها از لحاظ فناوری، بلکه از نظر    . امنیت و اعتماد عمومی آسیب برساند
های احتمالی آن  تری بر استفاده از این فناوری نظارت شود تا از آسیبقانونی نیز به شکل جدی

 . جلوگیری شود 

 . در تصاویر زیر نمونه هایی از دیپ فیک را می توانید مشاهده کنید
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 :هوش مصنوعیآشنایی مختصر با 

 
شود که به  هایی گفته میها و الگوریتم ای از تکنیک در واقع به مجموعه  )AI) هوش مصنوعی

امکان میماشین را  ها  پیشدهد وظایفی  انسانانجام دهند که  توسط  انحصاری  به طور  ها تر 
یادگیری، تصمیم  .شدانجام می الگوها این وظایف شامل  گیری، حل مسائل و حتی تشخیص 

ها را قادر سازد که مانند انسان فکر کنند  تواند ماشینبه بیان ساده، هوش مصنوعی می  .هستند
 . و عمل کنند

ترین انواع هوش مصنوعی که امروزه در بسیاری از محصولات و خدمات دیجیتال یکی از رایج
این نوع هوش مصنوعی تنها قادر است وظایف    .شود، هوش مصنوعی محدود استمشاهده می

ندارد عمل  توانایی  چارچوب  این  از  خارج  و  دهد  انجام  را  مشخصی  و  مثال،   .خاص  برای 
سیستم همچنین  و  الکسا،  یا  سیری  مانند  صوتی  در دستیارهای  که  چهره  تشخیص  های 

این    .برندگیرند، از هوش مصنوعی محدود بهره میهای هوشمند مورد استفاده قرار میگوشی 
 . شده خود را ندارندگیری خارج از محدوده تعیینها توانایی یادگیری یا تصمیم سیستم

مصنوعی  هوش  است،  توسعه  و  پژوهش  مرحله  در  هنوز  که  مصنوعی  هوش  از  دیگری  نوع 
ها قادر به انجام ای که انساناین نوع از هوش مصنوعی توانایی دارد در هر زمینه  .عمومی است

تواند به صورت خودکار از تجربیات گذشته یاد بگیرد و در مواجهه  یعنی می  .آن هستند، عمل کند
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برخلاف هوش مصنوعی محدود، هوش مصنوعی عمومی   . هایی ارائه دهدحلبا مسائل جدید، راه 
بالقوه می بپردازد و تصمیمات هوشمندانه به صورت  ای تواند به تنهایی به حل مسائل پیچیده 

 . بگیرد

 

 
های مختلفی از جمله پزشکی، صنعت،  اند و در زمینه کاربردهای هوش مصنوعی بسیار گسترده 

تر و  در پزشکی، هوش مصنوعی در تشخیص سریع  .شوندونقل و خدمات مالی دیده میحمل
های پزشکی انجام ای روی داده های پیچیده تواند تحلیلکند و میها کمک می تر بیماریدقیق
بینی نیازهای آینده کمک  سازی فرآیندهای تولید و پیشدر صنعت، هوش مصنوعی به بهینه   .دهد
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کنند، بدون  ونقل، خودروهای خودران که از هوش مصنوعی استفاده میهمچنین در حمل  .کندمی
اتخاذ  را  تصادفات  از  جلوگیری  برای  و تصمیمات لازم  کرده  پیدا  را  راننده مسیر خود  به  نیاز 

 .کنندمی

 

 
نگرانی مصنوعی،  هوش  مزایای  تمام  وجود  دارد ا  وجود  آن  پیرامون  نیز  این    .هایی  از  یکی 

های خودکار، با گسترش سیستم  .هاستهای شغلی برای انسان ها، از دست رفتن فرصتنگرانی 
همچنین، بحث حریم خصوصی  .ها کاهش یابداحتمالاً نیاز به نیروی کار انسانی در برخی حوزه 
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داده  امنیت  دغدغه و  از  دیگر  یکی  نیز  و  ها  یادگیری  برای  مصنوعی  هوش  که  چرا  هاست، 
 . های شخصی استگیری نیازمند دسترسی به حجم زیادی از داده تصمیم 

 
هوش مصنوعی به سرعت در حال پیشرفت است و در آینده نزدیک احتمالاً تغییرات چشمگیری 

ایجاد خواهد کرد  فناوری، می  .در صنایع مختلف  این  بیشتر  توسعه  اتوماسیون  با  توانیم شاهد 
زمینه  از  بسیاری  در  حوزه بیشتر  در  جمله  از  باشیم،  پزشکی، حملها  تولید،  حتی های  و  ونقل 

 .آموزش
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ها اند که کار آنتری دسترسی پیدا کرده با پیشرفت فناوری، کلاهبرداران نیز به ابزارهای پیشرفته 

ساده  بسیار  استرا  کرده  مصنوعی  .تر  ابزارها، هوش  این  از  امکان )AI) یکی  که  های است 
شبکه  در  کلاهبرداری  برای  را  استجدیدی  کرده  فراهم  اجتماعی  هوش   . های  از  استفاده  با 

افراد واقعی تولید کنندمصنوعی، کلاهبرداران می این    . توانند صداهایی بسیار شبیه به صدای 
کنند  خورند و تصور میقدری دقیق هستند که قربانیان به راحتی فریب میصداهای مصنوعی به 

 . با دوست یا فرد معتبری در حال مکالمه هستند

فیک به کلاهبرداران این امکان را داده است تا ویدیوهایی بسازند  از سوی دیگر، فناوری دیپ 
شود، ها نمایش داده مییک از وقایعی که در آنکه به نظر کاملاً واقعی هستند، اما در حقیقت هیچ

توانند از افراد مشهور، سیاستمداران یا حتی دوستان  این ویدیوهای جعلی می .اتفاق نیفتاده است
گیری یا تغییر افکار عمومی مورد استفاده قرار  و آشنایان قربانی ساخته شوند و برای اخاذی، باج 

عنوان مثال، کلاهبرداران ممکن است ویدیویی جعلی از یک سیاستمدار بسازند که در  به   .گیرند
تأثیرات بسیار   توانندچنین ویدیوهایی می  .آن او در حال بیان سخنانی است که هرگز نگفته است

 .مخربی داشته باشند

طور گسترده ها هنوز به فیکهای مبتنی بر هوش مصنوعی و دیپ هرچند استفاده از کلاهبرداری 
نمی  فناوری صورت  این  اما  خسارت گیرد،  ایجاد  برای  زیادی  پتانسیل  دارندها  بزرگ  با   . های 

سرعت به یکی از رود که این ابزارها به ها، انتظار میتر به این فناوری گسترش و دسترسی آسان
 .های اصلی کلاهبرداری در فضای مجازی تبدیل شوندروش

 های اجتماعیهای شبکهشدن کلاهبرداریجهانی

 .ها استهای اجتماعی، جهانی بودن آنهای مرتبط با رسانه های بارز کلاهبرداری یکی از ویژگی
بوک، اینستاگرام و توییتر، کاربران را از سراسر جهان به هم های اجتماعی همچون فیسشبکه 

صورت همزمان، قربانیانی از دهد که به کنند، و این به کلاهبرداران این فرصت را میمتصل می
 .کشورهای مختلف را مورد هدف قرار دهند


